5 TIPPS FUR IHREN DIGITALEN ALLTAG

Erst denken, dann klicken!

Einmal im Netz, immer im Netz. Achten Si

e

auf lhre Daten, Fotos und Informationen.
: Software aktualisieren -
Sicherheitsliicken schliefien
Betriebssysteme und Internetbrowser
geschlossen werden. Anti-Virus-Scanner

& Firewall schiitzen Sie vor Gefahren,
aber nur mit aktuellen Updates.

haben Sicherheitsliicken, die mit Updates

\
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Sichere Passworter verwenden

.123456" oder ,Maxi1992" ist kein sicheres
Passwort. Uberprifen Sie Ihr Passwort im
Internet mit dem Schlagwort ,Passwortcheck”.

Verwenden Sie fur jedes Benutzerkonto ein
anderes Passwort. Passwortmanager helfen
dabei. Eine Zwei-Wege-Athentifizierung mit-
tels Zusendung eines PIN/Passwortes schafft
zusatzliche Sicherheit.

Beispiel: -
_Merksatz mit den jeweilige

n _A_nfangsbuchstaben,

Klein-, GroBbuchstaben, Zahlen, §opderzeichen
und ZgZeichen ist empfehlenswert_

Passwort: ,.Mmde,K-.G,Z,SuZOZie“

KRIMINALITATSFORMEN

Im Internet kann sich jeder als serioses
Unternehmen tarnen. Lassen Sie sich
keine vertraulichen Daten per Internet /
Telefon entlocken. Schadsoftware findet
uber E-Mails und Links leicht Zugriff auf
lhre Systeme. Im Zweifelsfall loschen
Sie E-Mails und seien Sie misstrauisch!
Ubergeben oder iiberweisen Sie kein
Geld an Unbekannte!

... und librigens:

Gefahren im Netz bedrohen auch Kinder.
Seien Sie ein Vorbild und machen Sie auf
.Fake news”, ,Abo-Fallen”, ,Kettenbrie-
fe”, . In-App-Kaufe” etc. aufmerksam.

Notrufnummern konnen individuell und

mit Tastensperre gewahlt werden.

Im Verlustfall des Smartphones ist eine
vorzeitige Einrichtung der Fernléschung
moglich.
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Datenverbrauch minimieren

Durch eingeschaltetes Internet, Bluetooth
etc. geben Sie laufend Daten preis und sind
ein standig erreichbares Angriffsziel.

Schalten Sie Ihre Datenubertragung aus,
wenn Sie nicht ,online” sein missen und
meiden Sie offentliches Internet.

%

\_

/® Datensicherung

\

(Backup) erstellen

Zur Datensicherung eignen sich externe
Festplatten mit Backup-Software oder ein
Cloud-Speicher in der EU mit Verschlisse-
lung. Nach dem Backup sollte die Festplatte
vom System getrennt werden und vor Weg-
nahme und Feuer sicher sein. /

WICHTIG: Wenn Sie Opfer einer Straftat gewor-
den sind, sichern Sie die Beweise und erstatten
Sie Anzeige in der nachsten Polizeiinspektion.




