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Digitalis valtozas a munka- és maganeletben

— Az IT mar behatolt minden vallalkozasi teruletre
— A személyes adatok helyi és globalis szintl 6sszevonasa
— A mobil szolgaltatasok (mobil végberendezések) alkalmazasa

— Szoltaltatasok kihelyezése (felhdalapu szamitastechnika -
Microsoft 36b)

— Az IT alkalmazasanal a szolgaltatas alapelve all elétérben

— Szocialis halo

— A ,mesterséges intelligencia“(MI/Al) fogalma Gjjaélesztésre
kerul
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Kihivasok a vallalatok és az IT szamara

Halozatépités, kuldnféle végberendezések alkalmazasa (PC, laptop, tablet,
okostelefon, adatszemuivegek, ,home office“, dolgok internete)

Egyre nOvekvlo adatfajtak és —mennyiségek (struktaralt, strukturalatlan ->
nagy mennyiségl adatok)

Adat-/rendszerbiztonsag a fennallo fenyegetettségekkel szemben
(belsd/kulso)

Az adattarolas Uj helyszinei és formai (felhd)

Jogi kovetelmények (altalanos adatvédelmi rendelet/GDPR, a halozati és
informacios rendszerek biztonsagarol szolo iranyelv, az EU titokvédelmi
iranyelve -> tisztességtelen verseny elleni jogszabaly)
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Munkaugyi torveny es adatvedelem

Felelés személy

Megbizds feldolgozoja
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Adatvédelem - Adatbiztonsag -
Informaciobiztons:

Geschitzt
Alle Unternehmens-
informationen

A\ Gefahr
Informationsabfluss

Informationsschutz

Geschiitzt
Natirliche
Personen und
deren Recht Geschiitzt
auf Schutz » Hardware
personen- » Software
bezogener IT-Sicherheit » Daten
Daten ' /A\ Gefahr

& Gefahr = Verlust
Verletzung der = Zerstérung
Grundrechte » Missbrauch
und Grund- durch
freiheiten Unbefugte

© 2016 DATAKONTEXT GmbH

Abra: Gola et. al (2017): Datenschutz-Grundverordnung im Uberblick, DATAKONTEXT (adaptalt valtozat)
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Személyes adatok (Aitalanos adatvédelmi rendelet
(GDPR) 4. cikke)

Minden olyan informacio, amely egy azonositott vagy
azonosithato természetes személyre (a tovabbiakban:,érintett
személyre®) vonatkozik

azonosithato az a természetes személy, aki kdzvetlen vagy kozvetett
modon, kildndsen valamely azonosito, példaul név, szam,
helymeghatarozo adat, online azonosito vagy a természetes személy testi,
fiziologiai, genetikai, szellemi, gazdasagi, kulturalis vagy szocialis
azonossagara vonatkozo egy vagy tobb tényezo alapjan azonosithato
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A szemelyes adatok tipusai

— Jelek (betUk és szamok meglévo adatmaszkokba vald bevitele
- pl. néy, tarsadalombiztositasi szam, koltségkozpont)

— Képek (videodfeljegyzés, képernyokép, szocialis haldzatokba
vald bejegyzések [pl. profilkép])

— Szovegek (motivacios levél, elektronikus személyzeti akta)

— |dopontok (PC be- és kijelentkezés, MS Teams statuszjelentés,
fénymasologép vagy gyartoberendezés kezelése)

— Foldrajzi adatok (okos végberendezések, jarmivek GPS
adatai)

— Audio-/Videdadatok (videbhivas feljegyzése, call centerben
torténo felvétel)

— Mintak (ujjlenyomat, irisz vagy kézvena szkennelése) 7
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Egyuttdontést kotelezoen eloiro rendszerek

* Personalverwaltung: Personalverrechnung, Zeitwirtschaft,
Personalentwicklung (Mitarbeiterlnnen-Gesprache, Skills), e-
Learning (Gamification), digitaler Personalakt

* ERP-Systeme (auRer HCM/HR): Enterprise Resource Planning
(Finanzwesen, Lagerverwaltung, Einkauf, Vertrieb, ...)

* Kommunikationssysteme: Telefon (Festnetz, VolP), mobile
Arbeit und Kommunikation (inkl. Apps), E-Mail, Internet,
Intranet

* Kollaborationssysteme: soziale Medien (Workplace von
Facebook, MS Teams, Yammer, Skype for Business, SAP JAM),
Messenger

* Verwaltungssoftware: Multifunktions-Chip, MDM (Mobile
Device Management), Multifunktionsgerate, HelpDesk,
Benutzerlnnenverwaltung (AD = Active Directory)

* Branchenspezifische Lésungen: Produktion (MES: MDE, BDE,
...), Call Center, AuRendienst (Flottenmanagement, GPS),
Tatigkeitserfassung, Ausgabeautomaten,

* Kontrollsysteme: Zutritt, Video

* embedded systems (eingebettete Systeme): M2M (machine to
machine), Borddaten (in PWK, LKW, Stapler)

* IT-Sicherheit: Firewall, SIEM (Security Information and Event
Management), UBA/UEBA (User and Entity Behavior Analytics),
ISMS (Information Security Management System), Security
Training (Phising)

* Datenbank-Lésungen/KI: Business Intelligence, Data
Warehouse, Big Data (SAP HANA), Kiinstliche Intelligenz
(Mustererkennung, Automatisierung)

* Cloud Anwendungen: HR Cloud (SAP SuccessFactors,
Workday), Microsoft 365 (Office 365, EMS = Enterprise Mobility
+ Security, Windows 10, Dynamics 365)

* Hinweisgebersystem (Whistleblowing)

* online-Befragungstools: Mitarbeiterl nnen-Befragungen,
Stimmungsanalysen

* Mitarbeiterin in anderer Rolle: als Kundln im
betriebsinternen CRM-System oder in der Kundinnen-
/Klientinnenverwaltung, vor Eintritt in das Unternehmen als
Bewerberln (Onboarding) 8

© FORBA10,/2020
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A szemelyes adatok kategorizalasa (/2

Klasse Beschreibung Erklarung/Beispiele
DSK-A Funktionsdaten sind zur Berechtigungsstevuerung in den IT-Systemen
notwendig

Beispiele: Mame, |D, Berechtigungsrolle

DSK-B Stammdaten Diese Daten umfassen die  Stamm- und
Kommunikationsdaten und die  organisatorische
Zuordnung somit allgemeine Angaben zur Person.

Beispiele: Name, Organisationseinheit, Firmenanschrift,
Biroraum, Telefonnummer, E-Mail-Adresse.

DSK-C Abwicklungsdaten Diese Daten missen zur Erfillung einer rechtlichen
Verpflichtung aus Gesetz, Normen der kollektiven

Rechtsgestaliung oder Arbeitsverirag fir einen
eindeutigen und berechtigten Zweck verarbeitet werden.

Beispiele: Entgeltberechnung, Zeitbuchungen

DSK-D Geschafisdaten Diese Daten werden durch die Arbeit mit IT-Systemen
erfasst und dokumentieren Tatigkeiten der
Arbeitnehmerlnnen.

Beispiele: Bearbeitungsdauer (Beginn — Ende) eines
Auftrages, Anzahl der taglichen Kontierungen
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A szemelyes adatok kategorizalasa (/2

Klasse Beschreibung Erkldrung/Beispiele
DSK-E besonders schutzwiirdige | Diese Daten werden nach Art 9 und 10 DSGVO als
(sensible) und straf- besonders schutzwirdig eingestuft und dirfen nur fir

rechtlich relevante Daten eindeutigen und berechtigten Zweck verarbeitet werden.

DSK-F Geo-/Lokationsdaten Diese Daten erlauben Rickschlisse auf den Standort
einer Person bzw. eines dieser Person Oberantworteten
Arbeitsmittel (Laptop, Fahrzeug)

DSK-G Audio- und Videodaten Audio- oder Bilddaten, die eindeutig einer Person
zugewiesen werden kdnnen.

Beispiele: Aufzeichnung Videomeeting, Bilder einer
Uberwachungskamera

DSK-G Protokolldaten diagnostische Daten, Verkehrs- und Telemefriedaten, die
im Hintergrund der Services/Komponenten anfallen

DSK-H Inhaltsdaten Daten/Informationen/Dokumente, die durch das
individuelle Arbeiten der Arbeitnehmerlnnen in den
unterschiedlichen Services/Komponenten entstehen und
personenbezogene Informationen enthalten kdnnen.

Beispiele: Inhalt einer E-Mail
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Adatfeldolgozas a foglalkoztatas
osszefuggéseében (adatvédeimi iranyelv 88. cikke)

A tagallamok jogszabalyok vagy kollektiv megallapodasok (155.
preambulumbekezdés: vallalati szinti megallapodasokat beleértve) révén
spezifikusabb eldirasokat [iranyozhatnak el6] a jogok és
szabadsagok védelmének biztositasa érdekében, az
alkalmazottak személyes adatainak feldolgozasa tekintetében a
foglalkoztatas dsszefuggéseben ...

Minden tagallam kozli a Bizottsaggal ... az altala ... elfogadott
jogszabalyi rendelkezéseket.
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An die Europdische Kommission
Generaldirektion Justiz und Verbraucher
Direktion C.3 Datenschutz

Im Wege der Osterreichischen Vertretung
bei der EU

GZ: BMASGK-462.501/0012-VII/B/8/2018

BUNDESMINISTERIUM FUR

UND KONSUMENTENSCHUTZ

¢ .
MINISTERIUM

Arbeitsrecht und Zentral-Arbeitsinspektorat
Postanschrilt: Stubenring i, 1010 Wien
Favoritenstra8e 7, 1040 Wien

AUSKUNFT

E-Mail Antworten sind bitte unter Anflihrung
der Geschiftszahl an die E-Mall Adresse
vii8@sozialministerium.at zu richten.

Wien, 27.06.2018

Betreff: Mitteilung von Rechtsvorschriften der Republik Osterreich zu Art. 88 Abs. 3 Daten-
schutz-Grundverordnung (Verordnung [EU] Nr. 2016/679)0

Die Republik Osterreich beehrt sich, auf diesem Wege folgende Rechtsvorschriften gemaR
Art. 88 Abs. 3 Datenschutz-Grundverordnung (VO [EU] Nr. 2016/679), die in den Zustandig-
keitsbereich des Bundesministeriums fir Arbeit, Soziales, Gesundheit und Konsumenten-

schutz fallen, mitzuteilen:

- Arbeitsverfassungsgesetz (ArbVG), BGBI. Nr. 459/1993, in der geltenden Fassung,
soweit es die Verarbeitung personenbezogener Beschaftigtendaten im Beschafti-
gungskontext betrifft, wie insbesondere die Bestimmungen des Il. Teils, 3. und 5.
Hauptstiick (beispielsweise §§ 89, 99, 104a, 105, 129) oder die Bestimmungen des

V. Teils (wie etwa die §§ 198f).

— landarheitconcot? 1QRA (1 AG) RAGRI Nr 227/1QR4 in dar aaltandan Caceiina enunit

https://ec.europa.eu/info/sites/info/files/at_notification_art_88.3_complement_publish.pdf

ARBEIT, SOZIALES, GESUNDHEIT

FORBA
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Uzemi tanacs: Mi a teend6?

— A TENYLEGES helyzet (esetleges kivant helyzet)
megkérdojelezése

* tajékoztatasi kotelezettség a munkaviszonyrol és a
vallalkozasok szervezeti felépitésérdl szo1o
szOvetségi torvény (ArbVG) 91.8-a szerint,

* a feldolgozasi tevékenységekrdl vezetett jegyzék
(az adatvédelmi iranyelv 30. cikke),

* elszamoltathatosag (adatvédelmi iranyelv 5. cikke)

— Tamogatas igénylése a valtozasok elemzésénél (mUszaki,
szervezésbeli, jogi szinten)

— Vallalati szintu megallapodas targyalasa

— A folyamatos mUkoddés ellendrzésének megszervezése

13
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A személyes adatok feldolgozasanak
alapelvei (adatvédelmi iranyelv 5. cikke)

— JogszerUség, tisztességes feldolgozas, atlathatosag

— Célhoz kotottség

— Adatminimalizalas

— Helytallésag

— Tarolas korlatozasa

— Sértetlenség és bizalmassag: a személyes adatok
megfeleld biztonsaga, alkalmas muszaki és szervezésbel
intézkedések

-> Elszamolhatosag

14
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Az adatfeldolgozasi tevekenysegek jegyzéeke

(adatvédelmi iranyelv 30. cikke)

Minden felelds ... valamennyi adatfeldolgozasi tevékenységrol
jegyzéket vezet, az alabbi adatokkal:

a)
b)

a felelds személy nevérdl és elérhetdségi adatairdl

az adatfeldolgozas céljairol;

az érintett személyek kategoriainak, valamint a személyes adatok
kategoriainak leirasarol

olyan cimzettek kategoriairdl, akikkel szemben mar kdzzétették illetve
még kdzzeé fogjak tenni a személyes adatokat ...

amennyiben lehetséges, a meghatarozott térlési hataridokrol ...
amennyiben lehetséges, a mlszaki és szervezésbeli intézkedések
altalanos leirasarol

15



Az iizemi tanacs altalanos hataskore a FORBA
munkaviszonyrol és a vallalkozasok
szervezeti felépitéserol szolo szovetsegi
torvény (ArbVG) szerint

— ArbVG 89. § a jogszabalyok betartasanak ellenorzése

— ArbVG 90. § beavatkozas

— ArbVG 91. § munkaado tajékoztatasi kotelezettsége, uzemi
tanacs joga

— ArbVG 96. § beleegyezést kotelezoen eloird intézkedések .
e% ¢ %
— ArbVG 96a. § helyettesithetd beleegyezés @53 @é@

- ArbVG 97. § rendszabalyok, vallalati felszerelések P %@
hasznélata &
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https://shop.oegbverlag.at/haslinger-susanne-beschaeftistendatenschutz

https://emedien.arbeiterkammer.at/viewer/ppnresolver?id=AC12410148 2020 6

https://www.forba.at/wp-content/uploads/2021/06/Verarbeitung-persbez-Daten-und-
MitbestimmungFORBA-Bericht2021 DigiFonds.pdf

https://www.forba.at/beratung/datenschutz-in-der-betriebsratsarbeit/ 17
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Vielen Dank fur Ihre Aufmerksamkeit!

FORBA

FORSCHUNGS- UND BERATUNGSSTELLE
ARBEITSWELT

KONTAKT:

THOMAS RIESENECKER-CABA
ASPERNBRUCKENGASSE 4/5
1020 WIEN

TEL. +43 12124 700-74
RIESENECKER@FORBA.AT

WWW.FORBA.AT



